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一张照片究竟可以泄露
多少个人信息？通过一定的
技术手段，指纹、虹膜、位置
等信息都可能被人为获取。

上海信息安全行业协会
专委会副主任张威表示表
示，拍摄者和被拍摄者距离
在1.5米范围内，当被拍摄者
比出“剪刀手”时，其指纹信
息可通过照片100%提取还
原。

“不需要专业照相机，只
要用当前流行的智能手机拍
摄的照片质量，就能用以提
取和还原指纹信息。”专家
说，当下一些智能手机不仅
具备更高级的光学变焦能
力，还兼具 AI 画质增强技

术，如果将拍摄焦点对准“剪
刀手”，还能刻画出指纹细
节。

北京理工大学光电学院
副教授何玉青认为，除指纹
信息外，被拍摄者的虹膜信
息也可能成为不法分子在照
片中的提取对象。

除上述生物特征信息
外，手机拍摄的照片还可能
泄露拍摄者的地理位置信
息。记者用手机随机拍摄了
一张照片，通过微信将照片
原图传给网络安全工程师。
不一会儿，对方就给记者发
来精确经纬度信息。经查
询，该经纬度坐标即为记者
照片拍摄地的地理坐标。

▶“拍照比‘剪刀手’，有可能会让不法分子获取你的指纹信
息。”近日有媒体报道，在某些特定条件下，被拍照人的指纹等
生物特征信息可能被窃取。
▶相关报道引发社会关注，有网友对自己的生物特征信息安全
感到担忧，也有网友比较淡定。专家表示，目前无需对此感到
焦虑，但也应注意生物特征信息的保护。

有安全专家指出，通过
照片提取还原指纹等生物
特征信息是完全可能的，但
存在一定技术门槛，并非很
容易做到的事情，相比之
下，用户遗失手机所导致的
安全风险会更大。

“目前用户在手机上进
行的指纹验证操作都是在
手机设备内处理的。”腾讯
安全玄武实验室负责人于
旸告诉记者，即使攻击者获
得了用户指纹，还必须拿到
用户的手机才能实现账户
盗刷。同时，如果手机被不
法分子获取，那么即使没有

从照片中取得的指纹信息，
技术上也可以通过其他方
式来解锁手机。

于旸表示，目前手机
的指纹验证体系和移动支
付体系的安全设计，基本
可以确保不法分子在不获
取用户手机的情况下，很
难通过单一伪造指纹的方
式盗刷移动支付账户。

“相较于拍照比‘剪刀
手’，用户遗失手机的安全
风险会更大。”在于旸团队
的研究成果中，早已实现
利用手机表面残留指纹痕
迹来提取指纹信息以解锁

手机的技术能力。但他同
时表示，不论通过何种方
式获取用户的生物特征信
息，都需要一定的技术门
槛和经济成本，因此普通
人无需对此感到焦虑。

此外，专家认为，利用一
些手机软件对图片进行在线
处理的安全隐患同样值得关
注。张威说，一些用户在使
用修图软件时，可能并没有
意识到自己已将个人照片原
图上传到了相应服务器中，
如果这些被服务器存储的照
片发生泄露，上述个人信息
也存在被滥用的风险。

除了指纹，这些个人信息也可能通过照片泄露

相比“剪刀手”，丢手机的安全风险其实更大

专家表示，虽然目前
无需对“剪刀手”会泄露指
纹信息感到恐慌，但生物
特征信息保护也应引起大
家的重视。

记者发现，当前国内
对于生物特征信息保护尚
未建立完整统一的标准，
部分安全规范以推荐性标

准的形式存在，对企业和
行业不具备强制约束力。

于旸建议，鉴于当前
使用生物特征信息的应用
场景越来越多，监管部门
可制定相应的安全标准，
规范行业和企业的相关行
为，在安全与便利之间寻
求平衡点。

同时专家还提示，除
照片外，用户在进行视
频、音频内容的格式转换
和剪辑处理时，要尽量避
免使用互联网上提供的
免费在线工具，以防人
脸、声纹等重要生物特征
信息泄露。
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